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Администрация  ЗАТО ПОС. ВИДЯЕВО 
МУРМАНСКОЙ ОБЛАСТИ
  ПОСТАНОВЛЕНИЕ

  «13» июля 2017 года
№ 419  

Об утверждении организационно-распорядительной документации, связанной с обработкой персональных данных в муниципальной информационной системе Администрации ЗАТО Видяево
В целях обеспечения безопасности обработки в муниципальной информационной системе Администрации ЗАТО Видяево персональных данных, руководствуясь Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», статьей 16 Федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», постановлением Главы муниципального образования ЗАТО Видяево от 30.12.2013 № 77 «О подготовке к созданию муниципальной информационной системы ЗАТО Видяево», постановлением Администрации ЗАТО Видяево от 29.10.2014 № 498 «О передаче Муниципальному казенному учреждению образования  «Центр методического и информационно-технического  обслуживания» ЗАТО Видяево функций в области информационных технологий, телекоммуникаций, консультационных и других сопутствующих услуг в данной области», договором о безвозмездном оказании услуг в области информационных технологий, телекоммуникаций, консультационных и других сопутствующих услуг в данной области, услуг по обеспечению безопасности персональных данных от 12.01.2015, приказом директора МКУ «Центр МИТО» ЗАТО Видяево от 09.01.2017 № 15-о/д «О возложении обязанностей»,
        п о с т а н о в л я ю:
1. Утвердить: 
1.1. Положение о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево (далее – МИС Администрации ЗАТО Видяево) (Приложение 1).

1.2. Должностную инструкцию пользователя МИС Администрации ЗАТО Видяево (Приложение 2).
1.3. Должностную инструкцию ответственного за организацию
обработки персональных данных в МИС Администрации ЗАТО Видяево (Приложение 3).
1.4. Порядок доступа должностных лиц органов местного самоуправления ЗАТО Видяево, подведомственных учреждений в помещения, в которых ведется обработка персональных данных (Приложение 4).

1.5. Правила осуществления внутреннего контроля соответствия обработки персональных данных в МИС Администрации ЗАТО Видяево требованиям к защите персональных данных (Приложение 5).

1.6. Правила рассмотрения запросов субъектов персональных данных или их представителей в отношении персональных данных, обрабатываемых в МИС Администрации ЗАТО Видяево (Приложение 6).
1.7. Перечень информационных систем персональных данных МИС Администрации ЗАТО Видяево (Приложение 7).

1.8. Типовую форму договора на поручение обработки персональных данных третьим лицам (Приложение 8).

2. Назначить администратором информационной безопасности МИС Администрации ЗАТО Видяево заведующего сектором информационных технологий МКУ «Центр МИТО» ЗАТО Видяево, на время его отсутствия администратор информационной безопасности муниципальной информационной системы Администрации ЗАТО Видяево назначается приказом директора  МКУ «Центр МИТО» ЗАТО Видяево.

3. Руководителям операторов персональных данных, обрабатываемых в МИС Администрации ЗАТО Видяево, - органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, перечисленных в пункте 2.3 Положения о защите персональных данных при их обработке в МИС Администрации ЗАТО Видяево, утвержденного в соответствии с пунктом 1.1 настоящего постановления:
1.1. Издать локальные акты, определяющие политику оператора в отношении обработки персональных данных, локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.
1.2. Утвердить приказом (распоряжением) перечень должностей организации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным. 

1.3. Назначить приказом (распоряжением) должностных лиц, ответственных за организацию обработки персональных данных, в том числе в МИС Администрации ЗАТО Видяево из числа сотрудников организации, должностное лицо, ответственное за защиту информации, их должностные инструкции. 

1.4. В случае принятия решения об обезличивании персональных данных, утвердить приказом (распоряжением) перечень должностных лиц Оператора, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных.

1.5. Осуществлять ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), настоящим постановлением, локальными актами по вопросам обработки персональных данных и организовывать обучение указанных работников.
1.6. Обеспечить реализацию настоящего постановления, включая утверждение локальных актов организации, предусмотренных законодательством Российской Федерации и настоящим постановлением.
1.7. Копии утвержденных локальных актов направлять в сектор информационных технологий МКУ «Центр МИТО» ЗАТО Видяево в течение пяти рабочих дней после утверждения.
4. Настоящее постановление вступает в силу с момента подписания, подлежит размещению на официальном сайте органов местного самоуправления ЗАТО Видяево в течение 10 дней после его подписания.

5. Контроль исполнения настоящего постановления оставляю за собой.
И.о. Главы администрации 
ЗАТО Видяево                                                                              Е.Н. Бражникова
Приложение 1
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419
ПОЛОЖЕНИЕ 

о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево
1. СОКРАЩЕНИЯ И ТЕРМИНЫ

1.1. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
1.2. Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

1.3. Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

1.4. Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

1.5. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.6. Система защиты персональных данных (СЗПДн) (Система защиты информации) – совокупность органов и/или исполнителей, используемая ими техника защиты информации, а также объекты защиты, организованные и функционирующие по правилам, установленным соответствующими правовыми, организационно-распорядительными и нормативными документами по защите информации.

1.7. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
1.8. Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

1.9. Биометрические персональные данные – сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных.
1.10. Специальные категории персональных данных – данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.
1.11. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

1.12. Средства вычислительной техники (СВТ) – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

1.13. Информация – сведения (сообщения, данные) независимо от формы их представления. XE "Информация – сведения (сообщения, данные) независимо от формы их представления." \t "См." 
1.14. Информация, представленная в электронной форме – информация, представленная в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.

1.15. Информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.

1.16. Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

1.17. Технические средства информационной системы – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки информации (технические средства обработки речевой, графической, видео- и буквенно-цифровой информации).

1.18. Информационная система (ИС) – совокупность содержащейся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств.

1.19. Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.20. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

1.21. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
2. ОБЩИЕ ПОЛОЖЕНИЯ
2.1. Настоящее Положение разработано в соответствии с Конституцией РФ, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), Федеральным законом от 27.05.2003 № 85-ФЗ «О системе государственной службы Российской Федерации», Федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления Российской Федерации», «Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» (утв. Указом Президента РФ № 609 от 30.05.2005), Кодексом об административных правонарушениях РФ, Гражданским кодексом РФ, Уголовным кодексом РФ, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации» и другими нормативно-правовыми актами.

2.2. В соответствии с п. 2 ст. 3 Федерального закона № 152-ФЗ органы местного самоуправления ЗАТО Видяево, подведомственные учреждения,  являются Операторами персональных данных, на которых, в соответствии с законодательством РФ, возлагаются обязательства в области обработки и защиты персональных данных (далее – ПДн) субъектов.

2.3. Операторы персональных данных, обрабатываемых в муниципальной информационной системе Администрации ЗАТО Видяево (далее  - МИС Администрации ЗАТО Видяево), в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях:

· Финансовый отдел администрации ЗАТО Видяево,
· Видяевская территориальная избирательная комиссия,
· Муниципальное учреждение Совет депутатов закрытого административно-территориального образования поселок  Видяево,
· МКУ «Центр МИТО» ЗАТО Видяево,
· МБОО ДОД «Олимп» ЗАТО Видяево,
· МБУК ЦКД ЗАТО Видяево,
· МБДОУ №1 ЗАТО Видяево,
· МБДОУ №2 ЗАТО Видяево,
· МАУ СОК «Фрегат» ЗАТО Видяево,
· МКУ АСС ЗАТО Видяево

· МБОУ СОШ ЗАТО Видяево,
· МБОУ ДОД «Видяевская ДМШ»,
· МБУ УМС СЗ ЗАТО Видяево,
· МБУ «ЦБО» ЗАТО Видяево,
· Администрация ЗАТО Видяево.
2.4. Под персональными данными, содержащимися в МИС Администрации ЗАТО Видяево, понимается информация о физических лицах (далее – субъекты), необходимая органам местного самоуправления ЗАТО Видяево, подведомственным учреждениям в связи с «исполнением трудовых и прочих договорных отношений и касающаяся конкретного работника»
, а также другая информация, не отнесенная в установленном порядке к сведениям, составляющим государственную тайну, «относящаяся к прямо или косвенно определённому или определяемому физическому лицу
 (субъекту персональных данных)», необходимая для осуществления возложенных на органы местного самоуправления ЗАТО Видяево, подведомственные учреждения полномочий.

2.5. Персональные данные, внесенные в МИС Администрации ЗАТО Видяево, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации).

2.6. Целями данного Положения являются:

· обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;

· обеспечение соблюдения требований и рекомендаций законодательства Российской Федерации;
· определение порядка обработки и защиты персональных данных всех субъектов персональных данных, информация о которых подлежит обработке в соответствии с полномочиями Оператора.

2.7. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством РФ.

2.8. Сотрудники органов местного самоуправления ЗАТО Видяево, подведомственных учреждений и их представители должны быть ознакомлены под роспись с документами, устанавливающими порядок обработки и защиты персональных данных граждан, а также об их правах и обязанностях в этой области.

2.9. Должностные лица, в соответствии со своими полномочиями, владеющие информацией о гражданах, получающие и использующие её на законных основаниях, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты и порядка обработки этой информации.

2.10. Настоящее Положение может быть пересмотрено в связи с изменениями состава и порядка реализации технологических процессов, связанных с обработкой персональных данных, изменений требований законодательства Российской Федерации, изменений требований нормативно-правовых (локальных) актов органов местного самоуправления ЗАТО Видяево, подведомственных учреждений.
3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1.1. Целями
 обработки персональных данных в МИС Администрации ЗАТО Видяево является выполнение требований:

· Трудового законодательства при поступлении на муниципальную службу, приеме на работу и заключении трудового договора, в процессе трудовых отношений, при предоставлении гарантий и компенсаций, содействии в обучении, продвижении по службе, пользовании различного вида льготами,
· Налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц,
· Пенсионного законодательства при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение,
· Заполнение первичной статистической документации в соответствии с постановлением Госкомстата России от 05.01.2004 № 1 «Об утверждении унифицированных форм первичной учетной документации по учету труда и его оплаты»,
· Закона Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»,
· Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»,
· Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»,
· Приказ Минздравсоцразвития РФ от 14.12.2009 № 984н «Об утверждении Порядка прохождения диспансеризации государственными гражданскими служащими Российской Федерации и муниципальными служащими, перечня заболеваний, препятствующих поступлению на государственную гражданскую службу Российской Федерации и муниципальную службу или ее прохождению, а также формы заключения медицинского учреждения»,
· Закона Мурманской области от 29.06.2007 № 860-01-ЗМО «О муниципальной службе в Мурманской области».
3.1.2. осуществление возложенных на органы местного самоуправления и подведомственные учреждения полномочий в соответствии с законодательством Российской Федерации, законодательством Мурманской области и муниципальными правовыми актами, в соответствии с п.1 статьи 6 Федерального закона № 152-ФЗ.
4. ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Общий порядок обработки персональных данных.
3.1.1. Обработка персональных данных Оператором осуществляется на основе следующих принципов:

· законности целей и способов обработки персональных данных;

· соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных,

· соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

· достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

· недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

3.1.2. При обработке персональных данных, сотрудником, осуществляющим операции по обработке персональных данных, должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. 

3.1.3. При реализации технологических процессов в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях не осуществляется обработка специальных категорий персональных данных. 

3.1.4. При реализации технологических процессов в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях не осуществляется обработка биометрических персональных данных с использованием средств автоматизации. Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в случаях, предусмотренных законодательством Российской Федерации. 

3.1.5. Запрещается обрабатывать и приобщать к сведениям для МИС Администрации ЗАТО Видяево, не установленные законодательством Российской Федерации персональные данные гражданина о его политических, религиозных и иных убеждениях и частной жизни, о членстве в общественных объединениях, в том числе в профессиональных союзах.

3.1.6. Органы местного самоуправления ЗАТО Видяево, подведомственные учреждения вправе продолжать обработку персональных данных без согласия субъекта персональных данных, в случаях, когда:

· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

· обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта);

· обработка персональных данных необходима для предоставления государственной или муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», для обеспечения предоставления такой услуги, для регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг;

· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

· обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

· обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15  Федерального закона  № 152-ФЗ, при условии обязательного обезличивания персональных данных;

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

· персональные данные сделаны общедоступными субъектом персональных данных.
3.1.7. При принятии решений, затрагивающих интересы муниципальных служащих и сотрудников органов местного самоуправления ЗАТО Видяево и подведомственных учреждений, запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей. В иных случаях, принятие решений, порождающих юридические последствия в отношении субъекта персональных данных осуществляется в соответствии с требованиями Федерального закона № 152-ФЗ, ст. 86 Трудового Кодекса РФ.

4.2. Порядок сбора персональных данных

4.2.1. Персональные данные следует получать лично у муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений. В случае возникновения необходимости получения персональных данных муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений у третьей стороны, следует известить муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений об этом заранее, получить  письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных.
4.2.2. Персональные данные иных субъектов следует получать у субъекта персональных данных (или его законного представителя) в документированном виде.
4.3. Порядок хранения персональных данных.

3.1.8. Персональные данные субъектов обрабатываются и хранятся на серверах и АРМ МИС Администрации ЗАТО Видяево, на учтённых съемных электронных носителях, а также на бумажных носителях.

3.1.9. Персональные данные при их обработке и хранении, осуществляемой без использования средств автоматизации, должны обособляться от иной информации. При фиксации персональных данных на материальных носителях, не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы.

3.1.10. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

4.4. Порядок передачи персональных данных.

3.1.11. Передача персональных данных граждан третьей стороне не допускается без письменного согласия гражданина, за исключением случаев, установленных законодательством Российской Федерации или на основании согласия субъекта. Условия передачи персональных данных граждан третьей стороне устанавливаются нормативными правовыми актами Российской Федерации.
3.1.12. Передача персональных данных субъектов осуществляется по каналам связи (в корпоративной сети и во внешние сети с условием выполнения требований защищенности) и на материальных носителях исключительно на территории Российской Федерации.

3.1.13. Трансграничная передача персональных данных субъектов не осуществляется.

3.1.14. При передаче персональных данных Оператор должен соблюдать следующие требования:

· предупредить лиц, получающих персональные данные субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено – данное положение не распространяется на обмен персональными данными в порядке, установленном Федеральными законами;

· разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;

· передавать персональные данные субъекта представителям субъекта в порядке, установленном законодательством, и ограничивать эту информацию только теми персональными данными субъекта, которые необходимы для выполнения указанными представителями их функций.

4.5. Порядок блокирования и разблокирования персональных данных

3.1.15. Блокирование персональных данных субъектов осуществляется с письменного заявления субъекта персональных данных или в иных случаях, в соответствии с законодательством Российской Федерации. 

3.1.16. Блокирование персональных данных подразумевает: 

· запрет редактирования персональных данных;

· запрет распространения персональных данных любыми средствами (по каналам связи, на материальных носителях, в иной форме); 

· запрет использования персональных данных в массовых рассылках; 

· изъятие бумажных документов, относящихся к субъекту персональных данных и содержащих его персональные данные, из внутреннего документооборота органов местного самоуправления ЗАТО Видяево, подведомственных учреждений и запрет их использования. 

3.1.17. Блокирование персональных данных субъекта может быть временно прекращено, если это требуется для соблюдения требований законодательства Российской Федерации. 

3.1.18. Разблокирование персональных данных субъекта осуществляется с его письменного согласия в соответствии с законодательством Российской Федерации. 

4.6. Правила работы с обезличенными персональными данными

3.1.19. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных органов местного самоуправления ЗАТО Видяево, подведомственных учреждений и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации. 

3.1.20. Способы обезличивания при условии дальнейшей обработки персональных данных:

· уменьшение перечня обрабатываемых сведений;

· замена численных значений минимальным, средним, или максимальным значением.

· замена части сведений идентификаторами;

· обобщение – понижение точности некоторых сведений;

· понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

· деление сведений на части и обработка в разных информационных системах;

· другие способы, не запрещенные законодательством Российской Федерации.

3.1.21. Решение о необходимости обезличивания персональных данных принимается руководителями органов местного самоуправления ЗАТО Видяево, подведомственных учреждений или уполномоченными сотрудниками. Сотрудники органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания. После этого, сотрудники, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

3.1.22. Перечень должностных лиц Оператора, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается распоряжением (приказом) руководителей органов местного самоуправления ЗАТО Видяево, подведомственных учреждений.

3.1.23. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

3.1.24. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

3.1.25. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

· парольной политики;

· антивирусной политики;

· правил работы со съемными носителями (если они используются);

· правил резервного копирования;

· правил доступа в помещения, где расположены элементы информационных систем.

3.1.26. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

· правил хранения бумажных носителей;

· правил доступа к ним и в помещения, где они хранятся.

4.7. Порядок уничтожения персональных данных

4.7

4.7.1. Уничтожение персональных данных субъекта подразумевает действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных. 

4.7.2. Бумажные носители документов при уничтожении персональных данных уничтожаются, персональные данные в информационных системах удаляются из рабочей базы данных, из резервных копий, электронные файлы с персональными данными удаляются с электронных носителей. При отсутствии возможности удаления электронных файлов, уничтожается электронный носитель, с выполнением условий невозможности восстановления данных и невозможности дальнейшей эксплуатации данного носителя. Персональные данные восстановлению не подлежат. 

4.7.3. Срок, после которого необходима операция уничтожения персональных данных субъекта, определяется окончанием срока обработки по достижении целей обработки (в случае утраты необходимости в достижении данных целей), в соответствии с пунктами 5, 7 настоящего Положения. 
5. ТЕХНОЛОГИЧЕСКИЕ ПРОЦЕССЫ, СВЯЗАННЫЕ С ОБРАБОТКОЙ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.

5.1.  В соответствии с целями обработки персональных данных, определенными в п. 2 настоящего Положения, в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях организованы следующие технологические процессы, предполагающие обработку персональных данных граждан:

· планово-экономические, финансовые и бухгалтерские процессы (планирование и осуществление выплат гражданам, и иные процедуры бухгалтерского и планово-экономического делопроизводства, связанные с процессами обработки персональных данных);

· кадровые процессы (приём на работу, увольнение, учёт отпусков, учёт рабочего времени, иные процедуры кадрового делопроизводства);

· процессы создания и отправки отчётности, связанной с обработкой персональных данных;

· процессы, непосредственно связанные с осуществлением возложенных на органы местного самоуправления ЗАТО Видяево, подведомственные учреждения полномочий и предоставлением муниципальных услуг и государственных услуг в рамках переданных полномочий;

· сервисные функции (выделение и учёт материальных ресурсов, составление справочников, предоставление доступа к компьютерным ресурсам и т. п.).
6. СРОКИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. Сроки обработки персональных данных определяются в соответствии со сроком действия договора (трудового, гражданско-правового, на и иных видов договоров, в т. ч. с физическими лицами) с субъектом ПДн, заявления, приказом Министерства культуры РФ от 25.08.2010 № 558 «Об утверждении Перечня типовых управленческих документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления Российской Федерации», «Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» (утв. Указом Президента РФ № 609 от 30.05.2005).
7. КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
1.1. К основным категориям субъектов персональных данных, информацию о которых на законных основаниях обрабатывает Оператор, относятся:

· муниципальные служащие, сотрудники органов местного самоуправления ЗАТО Видяево и подведомственных учреждений  (в соответствии с гл. 10, 11, 14 ТК РФ, п. 2, 5 ст. 6 Федерального закона № 152-ФЗ, ст. 24 Налогового кодекса РФ, иными нормативными правовыми актами);

· близкие родственники
 муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево и подведомственных учреждений, (в соответствии с гл. 41, ст. 179 гл. 27, ст. 228 гл. 36 ТК РФ, п. 2 ст. 6 ФЗ Федерального закона № 152-ФЗ, иными нормативными правовыми актами);

· уволенные  муниципальные служащие, сотрудники органов местного самоуправления ЗАТО Видяево и подведомственных учреждений, муниципальные служащие, включенные в кадровый резерв (в соответствии с приказом Министерства культуры РФ от 25.08.2010 № 558 «Об утверждении Перечня типовых управленческих документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», иными нормативными правовыми актами);

· лица, персональные данные которых получены с целью осуществления возложенных на органы местного самоуправления ЗАТО Видяево и подведомственные учреждения полномочий;

· иные лица, не являющиеся муниципальными служащими, сотрудниками органов местного самоуправления ЗАТО Видяево и подведомственных учреждений, информацию о которых необходимо обрабатывать в рамках технологических процессов в соответствии с законодательством РФ (в соответствии с п. 2, 5, 7, 8 ст. 6 Федерального закона № 152-ФЗ, гражданско-правовыми договорами, заявлениями на получение компенсации, иными видами договоров, в т. ч. с физическими лицами): граждане, претендующие на  замещение вакантных должностей муниципальной службы. 

8. КАТЕГОРИИ И ПЕРЕЧЕНЬ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.2. В соответствии с п. 5 ст. 5 Федерального закона № 152-ФЗ содержание и объём обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6.3. В соответствии с заявленными в п. 3 настоящего Положения целями обработки персональных данных, а также выделенными технологическими процессами (п. 5 настоящего Положения), предполагающими обработку персональных данных, в МИС Администрации ЗАТО Видяево обрабатываются следующие категории персональных данных граждан, указанных в разделе 7 настоящего Положения:

· первичные учётные данные;

· сведения о трудовой деятельности;

· сведения о финансовом состоянии;

· сведения о реквизитах документов;

· дополнительные сведения.
5.1. Первичные учётные данные

5.1.1. Первичные учётные данные включают фамилию, имя и отчество, дату и место рождения субъекта персональных данных. 

5.2.  Сведения о трудовой деятельности 

1.1.1. Сведения о трудовой деятельности содержат следующие персональные данные: 

·  сведения трудового договора, а также дополнений и изменений, вынесенных в трудовой договор;

·  данные о трудовой занятости на текущее время с полным указанием места работы,  занимаемой должности, подразделения, рабочего телефона, а также других необходимых сведений;

· сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в неё) и записях в ней.

· сведения о выполняемой работе с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.)

8.5. Сведения о финансовом состоянии 

8.5.1. Сведения о финансовом состоянии включают следующие персональные данные:
· сведения о текущем должностном окладе;

· сведения о доходах;

· сведения об имуществе и обязательствах имущественного характера;

· иные сведения о финансовом состоянии.

8.6. Сведения о реквизитах документов 

1.1.2. Сведения о реквизитах документов включают следующие персональные данные:
· данные паспорта, иных документов, удостоверяющих личность;

· данные свидетельства о присвоении ИНН;

· сведения о номере страхового свидетельства государственного пенсионного страхования;

· сведения из страховых полисов обязательного (добровольного) медицинского страхования.

· сведения свидетельств о государственной регистрации актов гражданского состояния.
8.7. Дополнительные сведения 

1.1.3. Дополнительные сведения включают следующие персональные данные:

· сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного учреждения, ученая степень, ученое звание, владение иностранными языками и другие сведения);

· сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения и другие сведения);

· данные о семейном положении (факт состояния в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруга(-и), паспортные данные супруга(-и), данные документов по долговым обязательствам, степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев и другие сведения);

· номера телефонов;

· адрес регистрации и фактического проживания;

· сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учётная специальность, воинское звание, данные о принятии \ снятии на (с) учёт(-а) и другие сведения);

· сведения о допуске к государственной тайне с указанием периода работы, службы, учебы, оформления, его формы, номера и даты;
· сведения, указанные в оригиналах и копиях приказов по личному составу органов местного самоуправления ЗАТО Видяево, подведомственных учреждений и материалах к ним;

· сведения о государственных и ведомственных наградах, почётных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) работника;

· материалы по аттестации и оценке работника;

· материалы по внутренним служебным расследованиям в отношении работника;

· сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документ, являющийся основанием для предоставления льгот и статуса, и другие сведения);

· данные о медицинских показаниях, необходимые для осуществления трудовой деятельности работника (исключая сведения о состоянии здоровья);

· рекомендации и характеристики работника;

· данные о размерах выплат обязательного характера сотрудника или муниципального служащего органов местного самоуправления ЗАТО Видяево, подведомственных учреждений (алименты, кредиты и др.);

· иные персональные данные, необходимые Оператору в соответствии с законодательством Российской Федерации.

9. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ
3.1. Оператор (органы местного самоуправления ЗАТО Видяево, подведомственные учреждения) разрешает доступ к персональным данным субъектов только уполномоченным лицам, определенным нормативными правовыми (локальными) актами органов местного самоуправления ЗАТО Видяево, подведомственных учреждений (путем утверждения перечня должностей организации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным) и законодательством РФ, при этом указанные лица должны иметь право получать доступ только к тем персональным данным субъектов, которые необходимы для выполнения конкретных функций в соответствии с должностными обязанностями и полномочиями.

3.2.  К числу внешних получателей персональных данных (в рамках своей компетенции) в случае, когда персональные данные работника передаются (могут передаваться) с согласия или без согласия субъекта в соответствии с законодательством Российской Федерации, можно отнести следующие функциональные структуры:

· налоговые инспекции;

· правоохранительные органы и органы безопасности;

· органы статистики;

· отдел военного комиссариата;

· Фонд социального страхования;

· Пенсионный фонд РФ;

· подразделения органов государственной власти и местного самоуправления;

· надзорно-контрольные органы;

· Мурманское отделение Сбербанка России;

· УФК по Мурманской области;

· Федеральный общественно-государственный Фонд по защите прав вкладчиков и акционеров и другие. 

Организации, в которые работник или муниципальный служащий органов местного самоуправления ЗАТО Видяево, подведомственных учреждений может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения (заявления), если иное не предусмотрено законодательством Российской Федерации.

3.3. Сведения об уволенном сотруднике органов местного самоуправления ЗАТО Видяево, подведомственных учреждений могут быть предоставлены другой организации только с письменного запроса на бланке организации с приложением заявления работника, если иное не предусмотрено законодательством Российской Федерации.

3.4. Персональные данные субъекта персональных данных, не достигшего возраста 18 лет, могут быть получены только с согласия родителей, родственников или иных законных представителей.

3.5. Персональные данные субъекта персональных данных могут быть предоставлены родственникам или членам его семьи только с письменного разрешения, если иное не предусмотрено законодательством Российской Федерации.
10. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
3.6. Защита персональных данных представляет собой совокупность технологических процессов, предупреждающих возникновение опасности несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке.

3.7. Для защиты персональных данных субъектов, обрабатываемых в МИС Администрации ЗАТО Видяево, необходимо соблюдать ряд правовых, организационных и технических мер или обеспечивать их принятие:

· вести строгое избирательное и обоснованное распределение документов и информации между работниками;

· обеспечивать осведомленность работников о требованиях нормативно-методических документов по защите персональных данных;

· обеспечивать необходимые условия в помещениях для работы с документами и базами данных с персональными сведениями в соответствии с требованиями безопасности;

· использовать технические средства охраны, сигнализации; 

· обеспечивать проведение  разъяснительной работы с сотрудниками подразделений по предупреждению неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

· применять необходимые организационные и технические меры по обеспечению безопасности персональных данных при обработке в информационных системах;

· производить регулярную оценку эффективности принимаемых мер по обеспечению безопасности персональных данных и соответствия процессов обработки персональных данных требованиям законодательства Российской Федерации к обработке и защите персональных данных, политике органов местного самоуправления ЗАТО Видяево, подведомственных учреждений в отношении обработки персональных данных, локальным актам органов местного самоуправления ЗАТО Видяево, подведомственных учреждений и региональным законодательством Мурманской области;

· обеспечивать предотвращение, своевременное выявление и устранение нарушения требований безопасности персональных данных.

3.8. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов, содержащих персональные данные, в отделах, сотрудники которых, в соответствии с должностными обязанностями, вовлечены в обработку персональных данных.

3.9. При поступлении на работу, с кандидата должно быть взято Обязательство о неразглашении персональных данных (Приложение № 3 к настоящему Положению).
11. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. В целях обеспечения защиты прав и свобод человека и гражданина, субъект персональных данных имеет право:

· требовать уточнения своих персональных данных, их изменения, блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законодательством Российской Федерации меры по защите своих прав;

· на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные, в соответствии с законодательством Российской Федерации;

· персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения;

· получать информацию, касающуюся обработки его персональных данных (подтверждение факта обработки персональных данных Оператором, а также цель такой обработки; способы обработки персональных данных, применяемых Оператором; сроки обработки персональных данных; и др.)

· требовать извещение Оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные субъекта персональных данных, обо всех произведенных в них исключениях, исправлениях и дополнениях;

· определять своих представителей для защиты своих персональных данных;

· на сохранение и защиту своей личной и семейной тайны;

· на ознакомление с требованиями нормативно-правовых документов в области обработки и защиты персональных данных;

· на разъяснение юридических последствий отказа в предоставлении своих персональных данных;

· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда, обжалование любых неправомерных действий или бездействия Оператора (органов местного самоуправления ЗАТО Видяево, подведомственных учреждений) при обработке и защите его персональных данных, в судебном порядке.

3.2. Субъект персональных данных должен:

· предоставить Оператору комплекс достоверных, документально подтвержденных персональных данных, состав которых установлен законодательством Российской Федерации;

· по мотивированному требованию Оператора предоставить обязательные (в соответствии с законодательством) персональные данные, необходимые в рамках выполнения технологических процессов в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях;

· в случае изменения сведений, составляющих персональные данные субъекта, предоставить Оператору данную информацию, подтвержденную соответствующими документами.
12. ПРАВА И ОБЯЗАННОСТИ ОПЕРАТОРА ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Органы местного самоуправления ЗАТО Видяево, подведомственные учреждения, как Операторы персональных данных, вправе: 

· запрашивать от субъекта персональные данные в соответствии с законодательством Российской Федерации;

· отстаивать свои интересы в судебном порядке; 

· предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.); 

· представить мотивированный отказ в предоставлении информации по вопросам обработки персональных данных в случаях, предусмотренных законодательством Российской Федерации;

· продолжать обработку персональных данных субъекта без его согласия в случаях, предусмотренных законодательством Российской Федерации;

· осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных в случаях, предусмотренных законодательством Российской Федерации. 

4.2. Органы местного самоуправления ЗАТО Видяево, подведомственные учреждения, как Операторы персональных данных, обязаны: 

· до начала обработки персональных данных уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона № 152-ФЗ; 
· назначить ответственного за организацию обработки персональных данных; 
· издать документы, определяющие политику Оператора в отношении обработки персональных данных, локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

· применять правовые, организационные и технические меры по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона № 152-ФЗ;

· осуществлять внутренний контроль и (или) аудит соответствия обработки персональных данных Федеральному закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;

· оценивать вред, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152-ФЗ, соотносить указанный вред и принимаемые Оператором меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ;

· ознакамливать работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;
·  не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации;

· обеспечить хранение документации. При этом персональные данные не должны храниться дольше, чем это оправдано выполнением задач, для которых они собирались, или дольше, чем это требуется в интересах лиц, о которых собраны данные;

· при сборе персональных данных предоставить субъекту персональных данных по его просьбе информацию, касающуюся вопросов обработки и защиты его персональных данных в соответствии с законодательством Российской Федерации;

· опубликовать или иным образом обеспечить неограниченный доступ к документам, определяющим его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных;

· разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные, если предоставление персональных данных является обязательным в соответствии с законодательством Российской Федерации;

· при получении сведений, подтверждающих, что персональные данные субъекта являются неполными, неточными или неактуальными, незаконно полученными или не являются необходимыми для заявленной цели обработки – внести в них необходимые изменения, уничтожить, обезличить, блокировать в соответствии с законодательством Российской Федерации, уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы;

· представить документы и локальные акты, определенные законодательством Российской Федерации, и (или) иным образом подтвердить принятие мер, по запросу уполномоченного органа по защите прав субъектов персональных данных.
13. ПРАВА И ОБЯЗАННОСТИ СОТРУДНИКА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.3. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, осуществляющий обработку персональных данных, имеет право:
· осуществлять доступ к операциям по обработке персональных данных только в соответствии с должностными полномочиями и обязанностями;

· требовать от субъектов персональных данных предоставления точных, достоверных и актуальных персональных данных в соответствии с законодательством Российской Федерации;

· осуществлять доступ к нормативно-правовым документам, регламентирующим вопросы в области обработки и защиты персональных данных.

4.4. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, осуществляющий обработку персональных данных, обязан:

· осуществлять выполнение должностных обязанностей, связанных с обработкой персональных данных грамотно, в соответствии с требованиями нормативно-правовых документов;

· в случае выявления нарушений требований в области обработки и защиты персональных данных ставить в известность ответственного за организацию защиты персональных данных и ответственного за организацию обработки персональных данных;

· соблюдать все юридически-обоснованные требования по защите персональных данных.
14. ПРАВА И ОБЯЗАННОСТИ СОТРУДНИКА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.5. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, ответственный за организацию обработки персональных данных, имеет право:

· требовать от сотрудников, вовлеченных в процессы обработки персональных данных, письменного обязательства о соблюдении конфиденциальности персональных данных субъекта и соблюдении правил их обработки;

· принимать участие в разработке  проектов  муниципальных правовых актов  и локальных актов органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, касающихся обработки и защиты персональных данных, проектов систем обработки и защиты персональных данных, вносить предложения и замечания, принимать участие в иных мероприятиях, связанных с вопросами обработки и защиты персональных данных.

4.6. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, ответственный за организацию обработки персональных данных, обязан:

· осуществлять внутренний контроль соблюдения сотрудниками органов местного самоуправления ЗАТО Видяево, подведомственных учреждений законодательства Российской Федерации о персональных данных;

· доводить до сведения работников положения действующего законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных. Журнал ознакомления с нормативной базой сотрудников, допущенных к обработке персональных данных, рекомендуется вести по форме, прилагаемой к настоящему Положение (Приложение № 4);

· организовывать приём и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль приёма и обработки таких обращений и запросов.
15. ПРАВА И ОБЯЗАННОСТИ СОТРУДНИКА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.7. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, ответственный за организацию защиты персональных данных, имеет право:

· требовать от сотрудников, вовлеченных в процессы обработки персональных данных, письменного обязательства о соблюдении конфиденциальности персональных данных работника и соблюдении правил их обработки в информационной системе персональных данных;

· производить общий контроль соблюдения сотрудниками органов местного самоуправления ЗАТО Видяево, подведомственных учреждений мер по защите персональных данных;

· принимать участие в разработке, внедрении проектов нормативно-правовых актов, касающихся обработки и защиты персональных данных, проектов систем обработки и защиты персональных данных, вносить предложения и замечания, принимать участие в иных мероприятиях, связанных с вопросами обработки и защиты персональных данных.

4.8. В целях обеспечения защиты прав и свобод человека и гражданина, сотрудник, ответственный за организацию защиты персональных данных, обязан:

· осуществлять внутренний контроль соблюдения Оператором и его работниками законодательства Российской Федерации о персональных данных в части выполнения требований к защите персональных данных;

· доводить до сведения работников Оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам требований к защите персональных данных.
16. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.9. Каждый сотрудник органов местного самоуправления ЗАТО Видяево, подведомственных учреждений осуществляющий обработку персональных данных, несёт ответственность за сохранность носителя и конфиденциальность данных.

4.10. Лица, виновные в нарушении требований к обработке и защите персональных данных, привлекаются к дисциплинарной материальной, гражданско-правовой, административной и уголовной ответственности в порядке, установленном законодательством РФ.

4.11. Моральный, имущественный или иной вред, причинённый субъекту персональных данных вследствие нарушения его прав в области обработки и защиты его персональных данных Оператором, установленных действующим законодательством, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

Приложение № 1                          к Положению о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево 
Типовая форма
СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ ________________________

[image: image2.emf] 

(Фамил ия, Имя, Отчество полностью)  

Я, ___________________________________________________________________________, 

___________________ серия ________№_____________ выдан ________________________ 

_____________________________________________________________________________ 

зарегистрированный(ая) по адресу _______________________________________________ ____________________________________________________________________________ ,

проживающий(ая) по адресу ____________________________________________________ ____________________________________________________________________________ ,

	представитель субъекта ПДн
	в лице представителя субъекта персональных данных, 

_______________________________________________________________, 

______________ серия ________№_____________ выдан_________________ 

_______________________________________________________________,

проживающий(-ая) по адресу __________________________________________ _______________________________________________________________, 

действующий от имени субъекта персональных данных на основании ________________________________________________________________ 

_______________________________________________________________, 




как Субъект персональных данных, даю согласие на обработку своих персональных данных Оператору персональных данных: ___________________________, расположенному по адресу: _________________________________________, при условии обеспечения им защиты прав и свобод человека и гражданина при обработке персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, со следующими целями обработки
 персональных данных: 

· составление списка телефонов сотрудников Администрации ЗАТО Видяево, в том числе на внутреннем сайте Администрации;

· перечисление безналичных платежей для осуществления расчётов с работниками в соответствии с заявлениями работников;

· передача персональных данных ___________________________________________________________________________ ___________________________________________________________________________;

· _____________________________________________________________________;

· _____________________________________________________________________.

Перечень персональных данных, на обработку которых даю согласие: 
· фамилия, имя и отчество; 

· данные паспорта, иных документов, удостоверяющего личность;

· номера счетов для финансовых расчётов;

· _____________________________________________________________________

· _____________________________________________________________________

· _____________________________________________________________________

Я согласен(-на) с тем, что обработка вышеуказанных персональных данных будет осуществляться путем обработки с использованием и без использования средств автоматизации, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение использования, распространение), передачу по каналам связи на территории РФ, обезличивание, блокирование, уничтожение персональных данных при выполнении Оператором технологических процессов в соответствии с целями обработки и с условием выполнения требований действующего законодательства.

Срок, в течение которого действует настоящее согласие – в течение служебного контракта или до момента отзыва настоящего Согласия.

Условие прекращения обработки – на основании письменного обращения с требованием о прекращении обработки персональных или на иных законных основаниях. 

Я осведомлен(-а) о том, что обработка моих персональных данных, осуществляемая в соответствии с законодательством РФ в целях выполнения возложенных законодательством РФ на Оператора функций, полномочий и обязанностей, для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, для заключения договора по инициативе субъекта персональных данных, а также в иных, предусмотренных законодательством РФ целях – не требует моего письменного согласия.

Я осведомлен(-а) о юридических последствиях моего отказа предоставить мои персональные данные, необходимые Оператору в соответствии с законодательством РФ.

	(должность)
	(ФИО)
	(подпись)


«__»________20__ г.
Приложение № 2                          к Положению о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево 

Типовая форма

	
Угловой штамп 

Администрации ЗАТО Видяево


РАЗЪЯСНЕНИЕ

СУБЪЕКТУ ПЕРСОНАЛЬНЫХ ДАННЫХ ЮРИДИЧЕСКИХ ПОСЛЕДСТВИЙ ОТКАЗА ПРЕДОСТАВИТЬ СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Уважаемый (ая) __________________________________________________________!

                                                                   (Фамилия Имя Отчество)

В  соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О   персональных данных» уведомляем  Вас,  что обязанность предоставления Вами персональных данных Оператору  персональных  данных  -  _______________________  (юридический (почтовый)  адрес  -  ___________________________________________)  установлена __________________________________________________.
                 (номер пункта и статьи, наименование, номер и дата утверждения

                                                   нормативного правового акта)

В  случае  отказа  Вами предоставить свои персональные данные  Оператор не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим для Вас юридическим последствиям _____________________________________________________________________________.
                     (указать юридические последствия)
В  соответствии  с  законодательством  в области персональных данных Вы имеете право:

-  на  получение  сведений  об  Операторе,  о  месте  его нахождения, о наличии  у  Оператора  своих персональных данных, а также на ознакомление с такими персональными данными;

-  требовать  уточнения  своих персональных данных, их блокирования или уничтожения   в   случае,  если  персональные  данные  являются  неполными, устаревшими,  неточными, незаконно полученными или не являются необходимыми для  заявленной  цели  обработки, а также принимать предусмотренные законом меры по защите своих прав;

-  на  получение  при обращении или при направлении запроса информации, касающейся обработки своих персональных данных;

-  на  обжалование  действия или бездействия Оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;

-  на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

______________          ______________                    _________________________                  (Дата)                                    (Подпись)                                                (Расшифровка)
Приложение № 3                                                                                                                                              к Положению о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево 
Типовая форма
ОБЯЗАТЕЛЬСТВО О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Я, _____________________________________________________________________,

_____________________________________________________________________________,

(должность)

в качестве сотрудника в период работы в ____________________________ и в течение трех лет после их окончания обязуюсь:

· не сообщать (в письменном, устном, электронном или ином виде) персональные данные граждан, ставшие мне известными в связи с исполнением должностных обязанностей, третьей стороне без письменного согласия гражданина, за исключением случаев, когда это требуется в целях предупреждения угрозы жизни и здоровью работника, а также в иных случаях, установленных законодательством РФ;

· об утрате или недостаче носителей персональных данных работников, удостоверений, пропусков, ключей от помещений, хранилищ сейфов (металлических шкафов) и о других фактах, которые могут привести к неправомерному или случайному доступу к ним, уничтожению, изменению, блокированию, копированию, предоставлению, распространению, к иным неправомерным действиям в отношении персональных данных граждан, а также о причинах и условиях возможной утечки сведений немедленно сообщать своему непосредственному руководителю.

До моего сведения доведены требования Положения о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево.

Мне известно, что нарушений этих требований может повлечь дисциплинарную, уголовную, административную, гражданско-правовую и иную ответственность в соответствии с законодательством РФ.

	(должность)
	(ФИО)
	(подпись)


«___»________20__ г.

Приложение № 4                                                                                                                                              к Положению о защите персональных данных при их обработке в муниципальной информационной системе Администрации ЗАТО Видяево 
ЖУРНАЛ 

ознакомления с нормативной базой сотрудников,
 допущенных к обработке ПДн

	Журнал начат «___» ______ 201__ г.
	Журнал завершен «___» _______ 201__г.

	___________________  /Должность/
	__________________  /Должность/

	________ / ФИО должностного лица /
	___________ / ФИО должностного лица /

	на _____ листах


	№ п/п
	Фамилия, имя, отчество работника
	Должность
	Структурное подразделение (при наличии)
	Отметка об ознакомлении

	
	
	
	
	Подпись работника
	Дата

	1. Положение о защите ПДн
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Приложение 2
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ 

пользователя МИС Администрации ЗАТО Видяево
1. Общие положения
1.1. Пользователь МИС Администрации ЗАТО Видяево и подсистем осуществляет обработку персональных данных и иной информации ограниченного доступа.

1.2. Пользователем является сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и иной информации ограниченного доступа и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Положением о защите ПДн, законодательством Российской Федерации, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Правительства Мурманской области, прочими организационно-распорядительными документами.

1.5. Методическое руководство работой пользователя осуществляется Администратором безопасности МИС.
2. Обязанности Пользователя 

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководств по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые определены для него установленными правами доступа.

2.3. Знать и соблюдать установленные требования по режиму обработки информации, учету, хранению и пересылке носителей информации, обеспечению безопасности информации, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики.

2.5. Соблюдать требования антивирусной политики.

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. При передаче персональных данных и иной защищаемой информации в уполномоченные органы по каналам связи, пользователь обязан выполнять все необходимые процедуры подготовки и преобразования электронных документов (с использованием функций шифрования, электронной подписи) согласно установленным процедурам каждого уполномоченного органа, осуществляющего прием данных ограниченного доступа.

2.8. Обо всех выявленных нарушениях, связанных с информационной безопасностью ИС, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться к Администратору безопасности ИСПДн.

2.9. Пользователям запрещается:

· Разглашать защищаемую информацию третьим лицам.

· Несанкционированно копировать защищаемую информацию на внешние носители.

· Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

· Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

· Запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства.

· Несанкционированно отключать (блокировать) средства защиты информации и иные штатные технические средства.

· Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к МИС.

· Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам МИС.

· Привлекать посторонних лиц для производства, ремонта или настройки АРМ, без согласования с Администратором МИС.

2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>.
2.11. Принимать меры по реагированию в случае возникновения внештатных и аварийных ситуаций под руководством Администратора безопасности МИС или руководителя подразделения, с целью ликвидации их последствий, в пределах возложенных на него полномочий и функций.
3. Права и ответственность пользователей МИС

1.1. Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам МИС.

1.2. Ответственность за выполнение требований настоящей Инструкции возлагается на всех Пользователей. 

1.3. Пользователи несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность за несоблюдение требований настоящей Инструкции, иных нормативно-правовых документов, регламентирующих вопросы обработки и защиты информации ограниченного доступа.

Приложение 3
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

Инструкция ответственного за организацию
обработки персональных данных в МИС Администрации ЗАТО Видяево

1. Ответственным за организацию обработки персональных данных в МИС Администрации ЗАТО Видяево (далее - Ответственный) является штатный сотрудник муниципального учреждения, уполномоченного на информационно-программное обслуживание органов местного самоуправления ЗАТО Видяево и подведомственных учреждений, который в соответствии с соглашениями осуществляет информационно-программное обслуживание органов местного самоуправления ЗАТО Видяево и подведомственных учреждений.

2. Ответственный в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России, ФСБ России и регламентирующими документами органов местного самоуправления ЗАТО Видяево  и подведомственных учреждений, в том числе Положением о защите персональных данных при их обработке в МИС Администрации ЗАТО Видяево и отвечает за поддержание необходимого уровня безопасности обработки персональных данных (далее - ПДн).
3. Ответственный осуществляет методическое руководство муниципальными служащими и сотрудниками органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допущенными к обработке ПДн, в вопросах обеспечения безопасности персональных данных и несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников, имеющих санкционированный доступ к ПДн, состояние и поддержание установленного уровня защиты информационных систем, обрабатывающих ПДн.

4. Требования Ответственного обязательны для исполнения всеми сотрудниками, допущенными к обработке ПДн.

5. Ответственный за организацию обработки ПДн имеет право:

· подать ходатайство руководителю о прохождении обучения по защите персональных данных в учебных центрах и курсах повышения квалификации;

· вносить руководителям организаций предложения о наказании отдельных муниципальных служащих, сотрудников  органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допустивших нарушения в области безопасности и защиты ПДн.

6. Ответственный за организацию обработки ПДн обязан:

· знать и выполнять требования законов Российской Федерации, Мурманской области и иных нормативных правовых актов Российской Федерации, Мурманской области, а также настоящего Положения и иных нормативных правовых актов органов местного самоуправления ЗАТО пос. Видяево в области защиты ПДн;

· вести инструктаж муниципальных служащих, служащих, замещающих должности не отнесенные к должностям муниципальной службы структурных подразделений органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допущенных к обработке персональных данных, по нормативным правовым (локальным) актам органов местного самоуправления ЗАТО Видяево, подведомственных учреждений;
· предоставлять доступ муниципальным служащим, сотрудникам  органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допущенным к обработке персональных данных, к операционной системе и автоматизированным системам обработки ПДн в форме личной учетной записи (логин) и пароля доступа;
- вести и хранить в сейфе Журнал учета доступа муниципальных служащих, сотрудников  органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допущенных к обработке персональных данных, к операционной системе и автоматизированным системам обработки ПДн;

· участвовать в установке и настройке средств защиты, в контрольных и тестовых испытаниях и проверках элементов МИС, вести их учет;

· участвовать в приемке новых программных средств;

· обеспечить доступ к защищаемым ПДн пользователей МИС согласно их правам и полномочиям, в соответствии с матрицей ролей и полномочий доступа муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений, допущенных к обработке персональных данных, к подсистемам МИС;

· уточнять в установленном порядке обязанности пользователей МИС по обработке объектов защиты;

· вести контроль над процессом осуществления резервного копирования объектов защиты;

· осуществлять контроль над выполнением пользователям МИС согласно их правам и полномочиям, в соответствии с матрицей ролей и полномочий доступа муниципальных служащих, сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений,  допущенных к обработке персональных данных, к подсистемам МИС;

· анализировать состояние защиты МИС и ее отдельных подсистем;

· контролировать неизменность состояния средств защиты, их параметров и режимов защиты;

· контролировать физическую сохранность средств и оборудования МИС;

· контролировать исполнение пользователями МИС введенного режима безопасности, а так же правильность работы с элементами МИС и средствами защиты;

· контролировать исполнение пользователями парольной политики;

· контролировать работу пользователей МИС в сетях общего пользования в соответствии с Инструкцией по работе с Интернет и Инструкцией по работе с электронной почтой;

· своевременно анализировать Журналы учета событий, регистрируемых средствами защиты информации, с целью выявления возможных нарушений;

· не допускать установку, использование, хранение и размножение в МИС программных средств, не связанных с выполнением функциональных задач;

· не допускать к работе на элементах МИС посторонних лиц;

· осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты МИС;

· оказывать помощь пользователям МИС в части применения средств защиты и консультировать по вопросам введенного режима защиты;

· представлять по требованию руководителей органов местного самоуправления ЗАТО Видяево, подведомственных учреждений,  отчет о состоянии защиты МИС и о нештатных ситуациях на объектах МИС и допущенных пользователями МИС нарушениях установленных требований по защите информации;

· в случае отказа работоспособности технических средств и программного обеспечения МИС, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;

· принимать меры по реагированию, в случае возникновения внештатных и аварийных ситуаций, с целью ликвидации их последствий;

· осуществлять контроль за соблюдением установленного законодательством и Правилами рассмотрения запросов субъектов персональных данных или их представителей, утвержденными постановлением Администрации ЗАТО Видяево порядка рассмотрения запросов субъектов персональных данных или их представителей.
Приложение 4
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Порядок доступа должностных лиц органов местного самоуправления ЗАТО Видяево, подведомственных учреждений в помещения, в которых ведется обработка персональных данных
1. Граница контролируемой зоны для МИС Администрации ЗАТО Видяево определяется постановлением Администрации ЗАТО Видяево «О назначении границ контролируемой зоны для муниципальной информационной системы Администрации ЗАТО Видяево». 

2. Представители технических, обслуживающих и других вспомогательных служб при работе в помещениях, где располагаются элементы МИС Администрации ЗАТО Видяево, и сотрудники, не являющиеся пользователями МИС Администрации ЗАТО Видяево, должны находиться в этих помещениях только в присутствии пользователей МИС Администрации ЗАТО Видяево.
3. В целях обеспечения соблюдения требований к ограничению доступа в помещения, в которых располагаются элементы МИС Администрации ЗАТО Видяево обеспечивается: 

· использование служебных помещений строго по назначению; 

· наличие на входах в служебные помещения дверей, оборудованных запорными устройствами; 

· содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии; 

· ограничение доступа в служебные помещения граждан. 

4. Доступ в служебные помещения должностных лиц допускается только для выполнения поручений и получения информации, необходимой для исполнения служебных обязанностей в соответствии с должностной инструкцией, иных лиц – в случаях, установленных законодательством. 

5. Администратору ИС (пользователям МИС) запрещается передавать ключи от служебных помещений третьим лицам. 

6. Контроль соблюдения требований к доступу служащих в служебные помещения осуществляют ответственные за организацию обработки персональных данных в органах местного самоуправления ЗАТО Видяево (подведомственных учреждениях). 

7. Служащие, обнаружившие попытку проникновения посторонних лиц в служебное помещение, немедленно сообщают об этом ответственному за организацию обработки персональных данных в организации.
ДОСТУП В ПОМЕЩЕНИЯ С ЭЛЕМЕНТАМИ МИС

	№
	Помещение
	Права на доступ в помещения с СВТ ИС

	
	
	Администратор ИС
	Пользователи МИС

	1. 
	Помещения МИС (с АРМ)
	+
	+

	2. 
	Серверное помещение
	+
	+/-


+ полный доступ

+/- доступ только в присутствие основного пользователя / Администратора

Приложение 5
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

Правила осуществления внутреннего контроля 
соответствия обработки персональных данных в МИС Администрации 
ЗАТО Видяево требованиям к защите персональных данных
1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в органах местного самоуправления ЗАТО Видяево и подведомственных учреждениях организовывается проведение периодических проверок условий обработки персональных данных. 

2. Проверка условий обработки персональных данных осуществляется ответственными за организацию обработки персональных данных в  органах местного самоуправления ЗАТО Видяево и подведомственных учреждениях, назначенными приказами (распоряжениями) соответствующих руководителей.

3. Проверка соответствия обработки персональных данных установленным требованиям проводится в плановом порядке не реже одного раза в три месяца. 
4. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, неоходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных (в отношении персональных данных, обрабатываемых в ИСПДн);

· состояние учета машинных носителей персональных данных (в отношении персональных данных, обрабатываемых в информационных системах персональных данных);

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционного доступа к ним;

· осуществление мероприятий по обеспечению целосности персональных данных.
5. Ответственные за организацию обработки персональных данных в органах местного самоуправления ЗАТО Видяево, подведомственных учреждениях, имеют право:

· запрашивать у сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений,  информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить руководителю организации - Оператора  предложения о совершенствовании правового, технического и организованного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить руководителю организации - Оператора  предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

6. В ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

7. Проверка должна быть завершена не позднее, чем через три рабочих дня со дня начала ее проведения. Ответственный за организацию обработки персональных данных докладывает о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, руководителю организации - Оператора  устно, а в случае выявления нарушений – в форме письменного заключения.

Приложение 6
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

Правила рассмотрения запросов субъектов персональных данных или их представителей в отношении персональных данных, обрабатываемых в МИС Администрации ЗАТО Видяево
1.1. Запросы на предоставление персональных данных.
В случае получения запроса на предоставление информации о персональных данных сотруднику, обрабатывающему запрос, необходимо выполнить следующие действия. 

а) Убедиться, что запрос составлен верно. 

Запрос должен содержать: ФИО субъекта персональных данных или его законного представителя, номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

б) Убедиться, что запрос не противоречит законодательству Российской Федерации.

Запрос не должен содержать требование о предоставлении персональных данных, относящихся к другим субъектам персональных данных согласно пункту 2 статьи 14 Федерального закона № 152-ФЗ.

Однако в этом случае субъект персональных данных имеет право на получение информации об операторе, о целях и способах обработки и иных сведений, не являющихся его персональными данными, но имеющими отношение к обработке его персональных данных. 
Право субъекта персональных данных на доступ к его персональным данным ограничивается в соответствии с пунктом 8 статьи 14 Федерального закона № 152-ФЗ.
в) Составить ответ.

Если запрос составлен неверно, или указанные требования противоречат законодательству Российской Федерации, заполняется соответствующий бланк отказа, где подробно указывается причина отказа в предоставлении информации. 

В случае если право доступа субъекта персональных данных к своим персональным данным ограничено, заполняется бланк «отказ в предоставлении ПДн 1». 

В случае если запрос составлен некорректно, или не содержит необходимые сведения о субъекте персональных данных, приведенные выше в пункте а), заполняется бланк «отказ в предоставлении ПДн 2».

В случае если в запросе содержится требование о предоставлении персональных данных, относящихся к другому субъекту персональных данных, заполняется бланк «отказ в предоставлении ПДн 3».

Если при составлении запроса допущено несколько ошибок, вместе с бланком отказа составляется разъяснение. 

Если запрос составлен верно и не противоречит законодательству Российской Федерации, заполняется соответствующий бланк предоставления сведений. Если ответ должен содержать персональные данные субъекта персональных данных, бланк заполняется оператором или уполномоченным лицом, ответственным за обработку персональных данных.

В случае если запрос кроме требования предоставить общие сведения, связанные с обработкой персональных данных, содержит также требование предоставить персональные данные и/или иные сведения, оператором или уполномоченным лицом заполняется «бланк предоставления сведений 1».

В случае если запрос содержит требование предоставить только общие сведения, связанные с обработкой персональных данных (цели и способы обработки персональных данных, лица, имеющие доступ к персональным данным, перечень обрабатываемых персональных данных, сроки и юридические последствия обработки персональных данных), заполняется «бланк предоставления сведений 2».

При необходимости вместе с бланком предоставления сведений составляется разъяснение.

При составлении и отправке ответа не должна нарушаться конфиденциальность персональных данных. Бланк, содержащий персональные данные субъекта, заполняется и отправляется только оператором или уполномоченным лицом. 

г) Внести необходимые сведения в Журнал учета обращений субъектов ПДн по вопросам обработки персональных данных.

Лицо, ответственное за обработку обращений субъектов ПДн, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в Журнал учета обращений субъектов ПДн по вопросам обработки персональных данных.Запросы на уточнение/удаление/блокирование персональных данных.
В случае получения запроса на уточнение/удаление/блокирование персональных данных субъекта персональных данных необходимо выполнить следующие действия. 

а) Убедиться, что запрос составлен верно. 
Запрос должен содержать: ФИО субъекта персональных данных или его законного представителя, номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
б) Убедиться, что запрос не противоречит законодательству Российской Федерации. Право субъекта персональных данных на доступ к его персональным данным ограничивается в соответствии с пунктом 8 статьи 14 Федерального закона № 152-ФЗ.

в) Предпринять необходимые действия и составить ответ.

Если запрос составлен неверно, или указанные требования противоречат законодательству Российской Федерации, заполняется соответствующий бланк отказа, где подробно указывается причина отказа в уточнении/удалении/блокировании персональных данных.

В случае если запрос составлен неверно, или содержит требование уточнить/удалить/блокировать персональные данные других субъектов персональных данных, или имеются законные причины отказать субъекту персональных данных в уточнении его персональных данных, заполняется бланк 

В случае, если запрос на удаление/блокирование противоречит договору на обучение, трудовому договору или законодательству Российской Федерации, заполняется соответственно «отказ в удалении/блокировании ПДн 1», «отказ в удалении/блокировании ПДн 2».

Если запрос составлен верно и не противоречит законодательству Российской Федерации, его передают оператору персональных данных или уполномоченному лицу, ответственному за обработку персональных данных. После выполнения требований субъекта персональных данных составляется соответствующий ответ.

В случае если требовалось удаление или блокирование персональных данных, заполняется бланк «Уведомление о блокировании/удалении».

В случае если требовалось уточнить персональные данные, оператором или уполномоченным лицом, ответственным за обработку персональных данных, после совершения необходимых действий по уточнению персональных данных заполняется бланк «уведомление о внесенных изменениях в ПДн».

При составлении и отправке ответа не должна нарушаться конфиденциальность персональных данных. Бланк, содержащий персональные данные субъекта, заполняется и отправляется только оператором или уполномоченным лицом. 

г) Внести необходимые сведения в Журнал учета обращений субъектов ПДн по вопросам обработки персональных данных.

Лицо, ответственное за обработку обращений субъектов ПДн, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в Журнал учета обращений субъектов ПДн по вопросам обработки персональных данных.

1.2. Запросы от уполномоченного органа.
При получении запроса от уполномоченного органа по защите прав субъектов персональных данных сотруднику, обрабатывающему запрос, необходимо выполнить следующие действия. 

а) Выяснить цель запроса.

Определить, с какой целью направлен запрос, и с какими субъектами персональных данных он связан. Уточнить правовое основание запроса. 
б) Подготовить ответ.

После выполнения указанных в запросе требований, если таковые имелись, составляется ответ.

В случае если запрос был послан с целью выяснить, прекращена ли обработка персональных данных, и обработка действительно была прекращена, данные были уничтожены, заполняется и отправляется бланк «уведомление о завершении обработки ПДн».

В случае если запрос содержал требование предоставить информацию, необходимую для осуществления деятельности уполномоченного органа, заполняется и отправляется бланк «уведомление о предоставлении информации».

В случае если запрос содержал требование сообщить результаты устранения нарушений, допущенных при обработке персональных данных, и нарушения были устранены, заполняется и отправляется бланк «уведомление об устранении нарушений». Если нарушения устранены не были, то после уничтожения персональных данных заполняется и отправляется бланк «уведомление об уничтожении персональных данных».

В случае если запрос содержал требование уточнить предоставленные в реестр операторов сведения (данные, отправляемые в уполномоченный орган до начала обработки персональных данных), заполняется и отправляется бланк «уточнение предоставленных сведений».

 в) Внести необходимые сведения в Журнал учета обращений уполномоченного органа по защите прав субъектов персональных данных.

Лицо, ответственное за обработку запросов от уполномоченного органа по защите прав субъектов персональных данных, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в Журнал учета обращений уполномоченного органа по защите прав субъектов персональных данных. 

1.3. Уведомления уполномоченного органа.
Уведомление составляется, если уполномоченный орган по защите прав субъектов персональных данных был извещен о намерении оператора персональных данных осуществлять обработку персональных данных (пункт 1, статьи 22 Федерального закона № 152-ФЗ). 

В случае если были изменены сведения, связанные с обработкой персональных данных, необходимо выполнить следующие действия.

а) Убедиться в необходимости уведомления уполномоченного органа.

Уведомление необходимо отсылать в течение десяти рабочих дней с даты возникновения таких изменений или с даты прекращения обработки персональных данных, если изменения коснулись следующих пунктов:

· наименование (фамилия, имя, отчество), адрес оператора; 

· цель обработки персональных данных; 

· категории персональных данных; 

· категории субъектов, персональные данные которых обрабатываются; 

· правовое основание обработки персональных данных; 

· перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных; 

· описание мер, предусмотренных статьями 18.1 и 19 Федерального закона № 152-ФЗ, в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств; 
· фамилия, имя, отчество физического лица или наименование юридического лица, ответственных за организацию обработки персональных данных, и номера их контактных телефонов, почтовые адреса и адреса электронной почты;
· дата начала обработки персональных данных; 

· срок или условие прекращения обработки персональных данных;

· сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;
· сведения о месте нахождения базы данных информации, содержащей персональные данные граждан Российской Федерации; 
· сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации. 

Если ничего из вышеперечисленного не изменилось, уведомление уполномоченного органа не требуется. 

б) Составить ответ.

В случае если изменения коснулись приведенных выше пунктов, необходимо заполнить и отправить бланк «уведомление об изменении сведений» и подробно указать внесенные изменения. 
2. Образцы вышеуказанных бланков утверждаются постановлением Администрации ЗАТО Видяево в составе форм учёта, необходимых для реализации технологических процессов, организации взаимодействия с субъектами персональных данных и уполномоченным органом по защите прав субъектов персональных данных.
Приложение 7
к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

ПЕРЕЧЕНЬ

информационных систем персональных данных 

МИС Администрации ЗАТО Видяево
В составе объекта информатизации МИС Администрации ЗАТО Видяево выделены следующие информационные системы персональных данных (далее - ИСПДн):

- ИСПДн сотрудников органов местного самоуправления ЗАТО Видяево, подведомственных учреждений – работников и муниципальных служащих и граждан –  претендентов на замещение должностей муниципальных служащих;

 - ИСПДн граждан – получателей государственных и муниципальных услуг.
Приложение 8

к постановлению Администрации ЗАТО Видяево

от 13.07.2017 № 419

Договор на поручение обработки персональных данных
третьим лицам
 

 ____________                                                                                   «____» ___________20__г.

 

____________________________, именуемое в дальнейшем «Оператор», в лице ________________________, действующего на основании _____________ с одной стороны, и __________________________________________________ именуемый в дальнейшем «Уполномоченная сторона», в лице ___________________________, действующего на основании _____________ с другой стороны, вместе именуемые Стороны, заключили настоящий договор (далее - Договор) о нижеследующем:
1. Термины и определения
1.1. Термины и определения, используемые в настоящем Договоре, применяются в том значении, в котором они установлены в законодательстве Российской Федерации о персональных данных.

2. Предмет договора
2.1. Уполномоченная сторона обязуется по заданию Оператора оказывать услуги в виде обработки персональных данных (включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение) в соответствии с перечнем, приведенным в п.5 настоящего Договора

2.2. Существенным условием Договора является обязанность Уполномоченной стороны обеспечения конфиденциальности и безопасности при обработке персональных данных представляемых ей Оператором.

3. Обязанности, связанные с безопасностью
3.1 Уполномоченная сторона обязана совершать какие-либо действия в отношении персональных данных, которые она обрабатывает от имени Оператора, исключительно в соответствии с указаниями Оператора.

3.2 Уполномоченная сторона обязана принимать надлежащие технические и организационные меры по обеспечению безопасности в соответствии с требованиями законодательства в части защиты персональных данных.

3.3 В случае реорганизации или ликвидации одной из Сторон, Уполномоченная Сторона обязуется незамедлительно уничтожить или, по просьбе Оператора, вернуть все полученные Уполномоченной Стороной персональные данные.

4. Конфиденциальность
4.1. Уполномоченная сторона соглашается с тем, что она обязана обрабатывать персональные данные от имени Оператора, соблюдая конфиденциальность обработки. В частности, если Уполномоченная сторона не получила письменного согласия от Оператора, она не будет раскрывать персональные данные, переданные ей Оператором/для Оператора/от имени Оператора посторонним лицам.

4.2. Если Уполномоченная сторона обязана в силу закона раскрыть персональные данные третьей стороне, она раскрывает эту информацию только этой стороне и только в той степени, насколько этого требует закон.

4.3. Если произойдут события или действия, в результате которых Уполномоченная сторона будет вынуждена разгласить персональные данные, она немедленно оповещает Оператора, субъекта персональных данных в случае получения запроса, уполномоченный орган по защите прав субъектов персональных данных об этих событиях или действиях в письменной форме, и предпринимает все возможные действия, чтобы избежать дальнейшего разглашения персональных данных.

4.4. Уполномоченная сторона не вправе использовать персональные данные, переданные ей Оператором, иначе, чем соответствующие полномочия определены настоящим договором, и с соблюдением требований, установленных федеральным законом к обработке и защите персональных данных.

4.5. Требования сохранять конфиденциальность информации распространяются на весь срок действия Договора и сохраняют свою силу в течение _________ лет с момента прекращения действия Договора.

4.6. Вышеуказанные обязательства конфиденциальности не распространяются на обезличенную и общедоступную информацию.

4.7. Никакие положения настоящего Договора не освобождают Стороны от соблюдения правовых требований, предъявляемых уполномоченным органом по защите прав субъектов персональных данных или судом. Стороны должны, по мере возможности обсуждать друг с другом ответы на запросы на получение информации со стороны уполномоченного органа по защите прав субъектов персональных данных или судов.

5. Перечень персональных данных для обработки
5.1. Перечень персональных данных Оператора, обрабатываемых Уполномоченной стороной, включает в себя:
-

-

-

-
6. Обязательства Сторон
6.1. Оператор обязуется:

6.1.1. Предоставить Уполномоченной стороне все необходимые для обработки данные, определить цель их обработки и перечень действий с ними.

6.1.2. Предоставить Уполномоченной стороне достоверные персональные данные и сообщать обо всех изменениях в составе персональных данных, переданных для обработки.

6.1.3. Сообщить субъекту персональных данных или его законному представителю о заключении настоящего Договора и передаче Уполномоченной стороне его персональных данных для обработки.

6.1.4. Требовать от Уполномоченной стороны представления надлежащим образом оформленной отчетной документации и материалов, подтверждающих исполнение обязательств по настоящему Договору.

6.1.5. Своевременно принять и оплатить надлежащим образом оказанные услуги в соответствии с настоящим Договором.

6.1.6. Направлять Уполномоченной стороне уведомления об уплате в добровольном порядке сумм неустойки (пеней, штрафов), предусмотренных настоящим Договором за неисполнение (ненадлежащее исполнение) Уполномоченной стороной своих обязательств по настоящему Договору.

6.1.7. В случае неуплаты Уполномоченной стороной в добровольном порядке предусмотренных настоящим Договором сумм неустойки (пеней, штрафов) взыскивать их в судебном порядке.

6.2. Уполномоченная сторона обязуется:
6.2.1. Обрабатывать полученные персональные данные в соответствии с законодательством и иными нормативными правовыми актами Российской Федерации.

6.2.2. При обработке персональных данных обеспечить необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

6.2.3. Обеспечивать конфиденциальность обрабатываемых персональных данных, а также применять меры по их защите, в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, соответствующие уровням защищенности таких данных.

6.2.4. Не разглашать полученные от Оператора персональные данные никому, кроме следующих лиц:

- сотрудников и субподрядчиков принадлежащих к Сторонам Договора, которые напрямую связаны с обработкой Уполномоченной стороной персональных данных;

- субъектов персональных данных или их законных представителей, которые хотят получать информацию, касающуюся своих персональных данных;

- уполномоченным органам по защите прав субъектов персональных данных.

6.2.5. Следить за тем, чтобы ее сотрудники и субподрядчики соблюдали условия конфиденциальности и требования по защите персональных данных.

6.2.6. Проследить, чтобы третья сторона, которой были раскрыты персональные данные, соблюдала условия конфиденциальности.

6.2.7. По письменному требованию Оператора подтвердить в письменной форме, соблюдение обязательства по настоящему Договору в части обработки и защиты персональных данных.

6.2.8. Требовать своевременного подписания Оператором актов приемки выполненных работ по настоящему Договору.

6.2.9. Требовать своевременной оплаты оказанных услуг.

6.2.10. Исполнять иные обязательства, предусмотренные действующим законодательством и Договором.

7. Ответственность Сторон
7.1. За неисполнение или ненадлежащее исполнение своих обязательств, установленных настоящим Договором, Оператор несет ответственность в соответствии с действующим законодательством Российской Федерации.

7.2. В случае просрочки исполнения Оператором обязательств по оплате Цены Договора Уполномоченная сторона вправе потребовать от Оператора уплату неустойки. Неустойка начисляется за каждый день просрочки исполнения обязательства по оплате Цены Договора начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства по оплате Цены Договора. Размер такой неустойки устанавливается в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка Российской Федерации от Цены Договора. Оператор освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Уполномоченной стороны.

7.3 Уполномоченная сторона несет ответственность в соответствии с действующим законодательством РФ:

· за ненадлежащее проведение операций с персональными данными переданными ему Оператором;

· за разглашение персональных данных;

· за действия, которые осуществляют сотрудники и субподрядчики с персональными данными Оператора, повлекшие нарушения законодательства в области обработки и защиты персональных данных и (или) права субъектов персональных данных.

7.4. Уполномоченная сторона не несет ответственность за невыполнение условий настоящего Договора, в случае возникновения обстоятельств непреодолимой силы (форс-мажорных), повлекших за собой неисполнение Уполномоченной стороной обязательств по настоящему Договору.

7.5. В случае просрочки исполнения Уполномоченной стороной обязательств, предусмотренных настоящим Договором, Оператор вправе потребовать уплату неустойки (штрафа, пеней). Неустойка (штраф, пени) начисляется за каждый день просрочки исполнения обязательства, предусмотренных Договором, начиная со дня, следующего после дня истечения установленного настоящим договором срока исполнения обязательства. Размер такой неустойки (штрафа, пеней) устанавливается Договором в размере не менее одной трехсотой действующей на день уплаты неустойки (штрафа, пеней) ставки рефинансирования Центрального банка Российской Федерации. Уполномоченная сторона освобождается от уплаты неустойки (штрафа, пеней), если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Оператора.

8. Порядок расчетов
 8.1. Оператор оплачивает Уполномоченной стороне услуги, предоставляемые, по настоящему Договору из расчета в месяц __________________________________ руб. (сумма прописью) с учетом НДС.

8.2. Цена Договора составляет _______________ руб. (сумма прописью) в т.ч. НДС 18%.

8.3. Оплата по Договору производится ежемесячно, путём перечисления денежных средств в российских рублях на расчётный счёт Уполномоченной стороны в следующем порядке: в течение 5 банковских дней со дня подписания Оператором актов приемки выполненных работ за фактически оказанные в предыдущем месяце услуги на основании счета и счета-фактуры.

8.4. Цена Договора включает в себя все затраты, издержки и иные расходы Уполномоченной стороны, в том числе сопутствующие, связанные с исполнением настоящего Договора.

8.5. Обязательства Оператора по оплате Цены Договора считаются исполненными с момента списания денежных средств в размере, составляющем Цены Договора, с банковского счета Оператора, указанного в статье 13 настоящего Договора.

8.6. В случае изменения расчетного счета Уполномоченной стороны последний обязан в трехдневный срок в письменной форме сообщить об этом  Оператору с указанием новых реквизитов расчетного счета.

В противном случае все риски, связанные с перечислением Оператором денежных средств на указанный в настоящем Договоре счет Уполномоченного лица, несет Уполномоченное лицо.

9. Порядок разрешения споров
9.1. Все споры и разногласия, возникшие в связи с исполнением настоящего Договора, его изменением, расторжением или признанием недействительным, Стороны будут стремиться решить путем переговоров, а достигнутые договоренности оформлять в виде дополнительных соглашений, подписанных Сторонами и скрепленных печатями.

9.2. В случае невозможности разрешения споров путем переговоров стороны передают их на рассмотрение в Арбитражный суд  _________.

10. Обстоятельства непреодолимой силы
 10.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору в случае, если оно явилось следствием действия обстоятельств непреодолимой силы, а именно чрезвычайных и непредотвратимых при данных условиях обстоятельств: стихийных природных явлений (землетрясений, наводнений, пожара и т.д.), действий объективных внешних факторов (военные действия, акты органов государственной власти и управления и т.п.), а также других чрезвычайных обстоятельств, подтвержденных в установленном законодательством порядке, препятствующих надлежащему исполнению обязательств по настоящему Договору, которые возникли после заключения настоящего Договора, на время действия этих обстоятельств, если эти обстоятельства непосредственно повлияли на исполнение Сторонами своих обязательств, а также которые Стороны были не в состоянии предвидеть и предотвратить.

10.2. Если в результате обстоятельств непреодолимой силы оказываемым услугам нанесен значительный, по мнению одной из Сторон, ущерб, то эта Сторона обязана уведомить об этом другую Сторону в 3-дневный срок, после чего Стороны обязаны обсудить целесообразность дальнейшего оказания услуг и заключить дополнительное соглашение с обязательным указанием новых объемов, сроков и стоимости работ, которое с момента его подписания становится неотъемлемой частью Договора, либо расторгнуть настоящий Договор. Если обстоятельства, указанные в п. 10.1, будут длиться более 2 (двух) календарных месяцев с даты соответствующего уведомления, каждая из Сторон вправе расторгнуть настоящий Договор без требования возмещения убытков, понесенных в связи с наступлением таких обстоятельств.

10.3. Если, по мнению Сторон, оказание услуг может быть продолжено в порядке, действовавшем согласно настоящему Договору до начала действия обстоятельств непреодолимой силы, то срок исполнения обязательств по Договору продлевается соразмерно времени, в течение которого действовали обстоятельства непреодолимой силы и их последствия.

11. Срок действия и порядок изменения, расторжения Договора
11.1. Договора вступает в силу со дня его подписания Сторонами и действует до «__» __________ 20___ г.

11.2. Изменение и дополнение настоящего Договора возможно по соглашению Сторон. Все изменения и дополнения оформляются в письменном виде путем подписания Сторонами дополнительных соглашений к Договору. Дополнительные соглашения к Договору являются его неотъемлемой частью и вступают в силу с момента их подписания Сторонами.

11.2. Настоящий Договор может быть расторгнут:

- по соглашению Сторон, совершенному в письменной форме за подписью уполномоченных лиц сторон;

- в судебном порядке, при существенном нарушении условий Договора Уполномоченной стороной.

11.2. Сторона, которой направлено предложение о расторжении Договора по соглашению сторон, должна дать письменный ответ по существу в срок не позднее 5 (пяти) календарных дней с даты его получения. 

12. Прочие условия
 12.1. Все уведомления Сторон, связанные с исполнением настоящего Договора, направляются в письменной форме по почте заказным письмом по фактическому адресу Стороны, указанному в статье 13 настоящего Договора, или с использованием факсимильной связи, электронной почты с последующим представлением оригинала. В случае направления уведомлений с использованием почты уведомления считаются полученными Стороной в день фактического получения, подтвержденного отметкой почты. В случае отправления уведомлений посредством факсимильной связи и электронной почты уведомления считаются полученными Стороной в день их отправки.

12.2. Договор составлен в 2 (двух) экземплярах, по одному для каждой из Сторон, имеющих одинаковую юридическую силу.

12.3. Во всем, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

13. Адреса, реквизиты и подписи Сторон
(Фамилия, Имя, Отчество полностью)





 (Вид документа, удостоверяющего личность)





(кем и когда)





(Фамилия, Имя, Отчество полностью)





(Вид основного документа, удостоверяющего личность)





(кем и когда)





(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)





(получатель, цель передачи)





�








� Ст. 85 гл. 14 «Трудового кодекса Российской Федерации» от 30.12.2001 № 197-ФЗ 


� П. 1 ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»


� В соответствии с требованиями п. 4 ст. 5 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», и п. 1 ст. 86 «Трудового кодекса Российской Федерации» от 30.12.2001 № 197-ФЗ.


� п. 4 ст. 5  «Уголовно-процессуального кодекса Российской Федерации» от 18.12.2001 г. № 174-ФЗ «близкие родственники – супруг, супруга, родители, дети, усыновители, усыновленные, родные братья и родные сестры, дедушка, бабушка, внуки»


� Форма согласия разработана в соответствии с требованиями п. 4 ст. 9 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» (в ред. от 25.07.2011 г.)


� выбрать нужное (/(
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